
The President issued an Executive Order “Improving Critical Infrastructure Cybersecurity,” 
on February 2013. 

The Executive Order calls for the development of a voluntary risk‐based Cybersecurity 
Framework – a set of industry standards and best practices to help organizations manage 
cybersecurity risks.  

From this executive order the National Institute of Standards and Technology (NIST) 
through collaboration between government and the private sector provided a voluntary 
framework for addressing the advanced persistent threat to the nation’s critical 
infrastructure. 

NASCIO and the National Governor’s Association have been urging states to adopt the NIST 
Cybersecurity Framework since its release in February 2014. 
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There are 3 main components of the Cybersecurity framework
• Implementation Tiers

Overview of organizations maturity level on risk management
• Framework Core

Set of cybersecurity activities, desired outcomes and references based on 
existing best practices .  Technology neutral.
• Framework Profile

Snapshot of today in a given category, roadmap for tomorrow

Our Enterprise Policies are base from the Framework Core
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Identify – Protect – Detect – Respond – Recover

Each Function has a Unique Identifier, and Categories associated with the Function. 

***The description for each of these Functions, is also describing each policy.  This graphic 
can be useful when reading though each policy.

Identify –
Develop the organizational understanding to manage 
cybersecurity risk to systems, assets, data, and capabilities.
The activities in the Identify Function are foundational for 
effective use of the Framework. Understanding the business 
context, the resources that support critical functions and the 
related cybersecurity risks enables an organization to focus 
and prioritize its efforts, consistent with its risk management 
strategy and business needs. 
Categories within this Function include:  Asset Management, 
Business Environment, Governance, Risk Assessment, Risk 
Management Strategy

Protect –
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Develop and implement the appropriate safeguards to ensure 
delivery of critical infrastructure services.
Function supports the ability to limit or contain the impact of a 
potential cybersecurity event. 
Categories within this Function include:  Access Control, 
Awareness and Training, Data Security, Information Protection 
Processes and Procedures, Maintenance, Protective Technology

Detect –
Develop and implement the appropriate activities to identify 
the occurrence of a cybersecurity event.
Function enables timely discovery of cybersecurity events.
Categories within this Function include:  Anomalies and Events, 
Security Continuous Monitoring, Detection Processes

Respond –
Develop and implement the appropriate activities to take 
action regarding a detected cybersecurity event.
Function supports the ability to contain the impact of a 
potential cybersecurity event. 
Categories within this Function include: Response Planning, 
Communications, Analysis, Mitigation, Improvements

Recover –
Develop and implement the appropriate activities to maintain 

plans for resilience and to restore any capabilities or services that were impaired due 
to a  cybersecurity event.

Function supports timely recovery to normal operations to 
reduce the impact from a cybersecurity event. 

Categories within this Function include: Recovery Planning, 
Improvements, Communications
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Function – Identify

Category – Governance

Subcategory – ID.GV‐2: Information Security roles & responsibilities are coordinated and 
aligned with internal roles and external partners

Information References: A crosswalk to NIST SP 800‐53 Rev 4  ‐ PM‐1 and PS‐7  

***PM‐1 = Program Management – Information Security Program Plan – Baseline Security 
Controls
***PS‐7 = Personnel Security – Third‐Party Personnel Security.
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There are 18 Families within NIST 800‐53 R4.
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These reflect back to the following slide

Subcategory – ID.GV‐2: Information Security roles & responsibilities are coordinated and 
aligned with internal roles and external partners
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Identify is the Function

Asset Management, Business Environment… is the Subcategory

A. Maintain an inventory of information system components. – That is Asset Management
B. Map organizational communication and data flows by – That is Business Environment
F. Establish and maintain information security policies that provide the following: ‐
Governance
G. Identify and document asset vulnerabilities by – Risk Assessment
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A. Manage identities and credentials for authorized devices and users that – This is access 
control

H. Provide state of Montana personnel and partners cybersecurity awareness education 
that: ‐ Awareness and Training
P. Perform remote maintenance of organizational assets in a secure manner by – This is 
Protect – Maintenance

As you are reading these policies, know that they reflect directly back to the Cybersecurity 
Core Functions. 
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There will be a consolidation of Enterprise Security Polices.
We will be moving from 14 Enterprise Security Polices, 5 Enterprise Security Standards to 
just 6 enterprise security policies.  Some of the older polices will become procedures.  
There will be a document posted before the next meeting showing each of the older 
polices and where they will reside 
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